
 

 

                       谨防上当受骗！！ 

 

各位学生： 

据悉，近期犯罪团伙的咋骗行为很猖獗，已经有不少留学生被上当受骗。鉴于近期有很多人收到可疑来电，

因此提醒同学们一定要提高警惕意识，严防电信诈骗！！ 

例如： 

犯罪团伙通过不法途径套取个人信息，给学生打电话声称是大使馆、公安局、检察院、海关等，并用获取

的个人信息来博得信任。 

在假装确认完个人信息后，声称并威胁你有涉嫌犯罪，信用卡咋骗，违反海关规定等等，需要你配合秘密

调查，不能告诉他人，并恐吓如不配合将遣返回国等等，最后一步步套取钱财！ 

另外，声称你的护照出问题了，你的亲属或朋友出车祸，急需汇医疗费或罚款，你的电信使用费尚未结清

等等，最后目的还是骗取钱财！ 

遇到以上情况，请同学们一定要理性分析并及时与周围人或老师沟通，千万不要一个人擅自行动，以防被

上当受骗，后悔莫及！ 

此外，犯罪团伙，有的时候甚至联系在国内的家长，亲属等，进行咋骗，所以请同学们告诉国内的家长和

亲属等引起注意，谨防上当！如果接到陌生人的电话或短信一定要小心，尤其涉及到现金和银行卡信息，都是

电信诈骗。因此未确认之前千万不要付款！为防止上当受骗，切记：不管任何理由，都不要把自己的身份证件

和银行卡等交给他人使用，另外平时与人交谈，不要透漏过多的个人信息。扔垃圾时，带有名字，电话号，住

址等信息的纸贴撕碎后再扔。 

                                                                                                 

请注意，以下都是犯罪行为： 

请注意以容易赚钱高薪为借口进行劝诱的工作。以防卷入犯罪，被遣送回国！！ 

● 向他人出售或出让手机，现金提款卡，存折。 

● 用自己的身份证件，为他人办理手机，银行账户。 

● 冒充本人提款。用他人的现金卡提取现金。 

● 冒充商品或邮包的收货人。冒充收货人接收商品或邮包后，将其转送到犯人指定的地点。 

另外，从他人那里领取装有不明物品的信封或货物，然后交给犯人指定的他人。 

再则，同学们，要打工务必确认好工作内容，是否留学生允许打的工种。禁止在风俗行业打工，清扫的也不允许！ 

请同学们提高警惕，注意安全，加强防范！祝同学们度过平安而愉快的留学生活！ 
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请注意以下电信诈骗的关键词，也请转告国内的家长，以防上当受骗！ 

例如： 

我是公安局的×××，警号×××！    这里是检察院！    这里是大使馆！     

你的护照出问题了！   我是海关工作人员！    你有包裹被海关扣留了！   

秘密调查中！  视频通话一下！ 暂时不能和家人联系！ 

你孩子出车祸了，急需汇医疗费或罚款！ 来救救我！ 现在/立刻/马上汇款 

您的支付宝账户/银行账户有异常！  你的电信使用费尚未结清！   

比特币等金融理财！ 可以帮你换日元！   我给你汇款了，能不能帮我代付一下！    

捡到了你的东西！  你中奖了！ 

需要办理手续，打开链接输入一下个人信息！  输入一下信用卡信息！   

帮忙收邮包/邮寄东西 !     帮代购！  高薪工作！  

诸如以上等等，犯罪团伙特别狡诈！据悉犯罪团伙通过不法途径获取个人信息和视频等，给

家长或学生发紧急求救的信息或视频。最终目的就是为了骗取钱财！因此一定要提高警惕意识, 

谨防上当受骗！！ 
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 提高警惕，注意安全，谨防上当！ 注意           


